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Tableau de synthese
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Nature de 'activité

Contexte :

Dans le cadre de ma formation, j’ai mis en place un environnement de test composé d’un serveur
qui hébergera des machines virtuelles ainsi qu’un contréleur de domaine.

Objectifs :

Contréleur de domaine, Active Directory, serveur de nom de domaine, Stratégie de groupe, serveur

de fichiers et serveur web.

Conditions de réalisation

Matériel ;
Ordinateur fixe PC-SLAM-01 : -
- CPUi5-7400 3GHz 4 Core / 4 vCore -
- 16 Go de mémoire -
- Disque dur 250 GB -

Contraintes :

Lenteurs due aux fichiers temporaires
Ralentissement due a une mise a jour
Redémarrage imprévu

Coupure / micro-coupure électrique

SISR0O9 - Défaillance logiciel ou matériel
Logiciel : Requis :
- Client RDP - Hyperviseur type 1

- Console Hyper-V -
- OneNote/OneDrive Etu Aftec -
- Word -

Acceés réseau au serveur (labo 207)
Mémoire volatile suffisante
Espace de stockage conséquent

Difficultés rencontrées :
- Routage NAT -
- Rapatriement de script -

Durée de réalisation :
Une année de production (1°)
Temps personnel de rédaction

Demande du client

- Gestion centralisée des utilisateurs de l'organisation
- Gestion centralisée de la sécurité informatique du SI
- Gestion centralisée des partages collaboratif bureautique

Solutions envisageables

- Mise en place d’Active Directory Domain Services (AD DS)

- SAMBA OPEN LDAP

Recommandation

- Automatisation des taches d’administration systeme

- Praticité de l'outil
- Organisation et nomenclature
- Haute disponibilité des services

Solution retenue

- Lasolution retenue est d’utiliser Active Directory du fait qu’il s’agit un annuaire LDAP.

Conditions initiales :
- Hyperviseur fonctionnel

Résultat final :

- La mise en place d’Active Directory et I'intégration des services.

Outils utilisés :
- PowerShell ISE
- Tableur Excel
- Notepad++
- Bloc Note
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Solutions techniques supplémentaire

Demande du client

Solution réalisable

Recommandation

Solution retenue

Intranet

WAMP / XAMP

Centralisation de
I'administration systeme

1N

Courrier électronique On-Premise / cloud Client lourd Exchange

Outil de clavardage Lotus Note / Teams Client lourd / Pack Office | Teams

Ticketing / gestion parc | GLPI / Itop Collecte automatisé GLPI / Fusion

Sauvegarde Veeam Backup et Centralisation de Sauvegarde
Réplication I'administration systeme Windows Server

Prise en main a distance | TeamViewer / VNC Client léger Quick assist

Liaison site a site VPN boitier firewall Séparation des usages Server OpenVPN

Partage de ressources Relation d’approbation | Travail commun a tres Racine DFS

court terme
Sécurisation des postes | Flux dédié a Windows | Contréle de la bande WSUS

clients

Update

passante et du contenu

Compétences mises en ceuvre pour cette activité professionnelle

- Intégrer un service informatique.
- Sécurisé les acces et la confidentialité des données.
- Assurer I'accessibilité d’un serveur web.
- Administrer un serveur GUI.

- Administrer un réseau local en paramétrant un équipement sur le réseau.

Compétences issues du référentiel et mises en ceuvre pour cette activité professionnelle :

Concevoir une solution d’infrastructure réseau
- Analyser un besoin exprimé et son contexte juridique

Etudier I'impact d’une évolution d’un élément d’infrastructure sur le systéme informatique
Elaborer un dossier de choix d’une solution d’infrastructure et rédiger les spécifications
techniques

Choisir les éléments nécessaires pour assurer la qualité et la disponibilité d’un service
Magquetter et prototyper une solution d’infrastructure permettant d’atteindre la qualité de
service attendue

Déterminer et préparer les tests nécessaires a la validation de la solution d’infrastructure
retenue

Installer, tester et déployer une solution d’infrastructure réseau

Installer et configurer des éléments d’infrastructure

Installer et configurer des éléments nécessaires pour assurer la continuité des services
Installer et configurer des éléments nécessaires pour assurer la qualité de service

Rédiger ou mettre a jour la documentation technique et utilisateur d’une solution
d’infrastructure

Tester I'intégration et I'acceptation d’une solution d’infrastructure

Déployer une solution d’infrastructure

Exploiter, dépanner et superviser une solution d’infrastructure réseau

Administrer sur site et a distance des éléments d’une infrastructure

Automatiser des taches d’administration

Gérer des indicateurs et des fichiers d’activité des éléments d’une infrastructure

Identifier, qualifier, évaluer et réagir face a un incident ou a un probleme

Evaluer, maintenir et améliorer la qualité d’un service

Pour une compréhension optimale de cette procédure, il est recommandé de consulter les documents

suivants :
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Procédure Windows 10 Clients : Ce document détaille les configurations et les bonnes pratiques
d’administration pour les clients Windows 10 autonome.

TEISSIER _proc_win_client_fr.docx

Procédures Serveur Windows : Une archive ZIP contenant I'ensemble des fonctionnalités déployé sur
le controleur de domaine.

TEISSIER proc_win_srv_[fonctionnalité] fr.docx

Procédures Routeur Fournisseur d’Accés a Internet / Pare-feu : Ce document fournit des informations
sur la configuration et la gestion du routeur fournisseur d’acces a Internet, y compris les paramétres du
pare-feu avec NFtables.

TEISSIER _proc_rfai_fr.docx TEISSIER _proc_fw_fr.docx

Procédure Gestion de Parc : Hébergement de GLPI sur IIS, solutions de ticketing accessible via VPN.
TEISSIER _proc_ITSM_IIS_fr.docx

Procédure Serveur Web Linux : Déploiement de site serveur web sous Linux.
TEISSIER _proc_webserveur_fr.docx

Procédure Proxy : Etapes de configuration et d'administration d'un proxy http/https en mode
transparent avec Squid/SquidGuard.

TEISSIER _proc_mandataire_fr.docx

Procédure Reverse Proxy : Mise en place d’'une DMZ avec haute disponibilité de serveurs web avec
NGINX.

TEISSIER _proc_mandataire_inversé_fr.docx

Procédure Supervision : Monitoring de I'infrastructure avec Centreon.
TEISSIER proc_supervision fr.docx

Procédure Portail Captif : pfSense pour contréler I'accés a Internet des clients d'un réseau public.
TEISSIER proc_portail-captif fr.docx

Procédure VPN : Accés au réseau internet via OpenVPN.

TEISSIER proc vpn_fr.docx

Ces documents contiennent des informations essentielles qui vous aideront a suivre correctement la
présente procédure. Liste non exhaustive.
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Pour toute question ou assistance, n’hésitez pas a me contacter via :

» La messagerie Teams du centre de formation. Je suis disponible pour discuter et répondre a
vos préoccupations en temps réel.

> Vous pouvez m’envoyer un courriel. mailto:clement.teissier@etu.formation-aftec.com.
Veuillez inclure le sujet de votre demande dans I'objet du mail pour que je puisse vous répondre

rapidement et efficacement.

» Utilisez le formulaire de contact disponible sur le site EFFICIENCE-ITCT — BTS SIO SISR — session
2025
Remplissez simplement les champs requis et je vous répondrai dans les plus brefs délais.

» Vous pouvez aussi me contacter via LinkedIn pour discuter de maniére plus informelle.
Voici le lien vers mon profil : https://www.linkedin.com/in/teissier-clement.

N’hésitez pas a m’envoyer un message ou a faire une demande de connexion.
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Schéma réseau

ﬁiv“unfnjl?!

SSRO03 06
Adressage statiaue

Utiisrears i web
10,2078

AN )

R+ 192.164.50.0

Mosque : 255,255 2530

CIDR : /24

Page 1P 102,168,591 - 192,160,995
Sromdcmt - 192.164.90.055
Gateway | 192,166 55254
DNS < 59.240

1l i
3goooe@§
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Schémas Active Directory

Répertoire Perso

=8 &f &f &F
6. comptaliliG. dev

Efficience-ITCT.fr
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Administration systeme

Promotion controleur de domaine

Premiere étape: Nommer le serveur et lui attribuer une adresse IP statique pour éviter des
enregistrements erronés dans le DNS.

Ouvrir le « Gestionnaire de Serveur » > Gérer > Ajouter des roles et fonctionnalités.

Gérer Cutils  Afficher Aide

Ajouter des roles et fonctionnalités

Suppnmer des roles et fonchionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Installation basée sur un réle / fonctionnalité > Sélection du serveur principal (par défaut) > Cases a
cocher : services AD DS > Commencer la promotion

I Configuration post-deploie... |

Configuration requise pour : Services AD DS a SRV-
AFTEC-DCY

Promouwvoir ce serveur en contréleur de domaine

o Installation de fonctionnalité
1

Configuration requise. Installation réussie sur SRY-
AFTEC-DC1.

Ajouter des roles et fonchonnaliteés
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Pour que le serveur soit mis en production rapidement, je déploie les autres rbéles nécessaires :
Gestionnaire de fichiers et de stockage, Serveur web IIS

Créer la forét de notre organisation.

Sélectionner I'opération de déploierment

i) Ajouter un contrdleur de domaine & un domaine existant
() Ajouter un nouveau domaine a une forét existante

@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : eﬁicience-itct.fd

Je vérifie que la case a cocher « fonctionnalité DNS » est bien validé.
Je sauvegarder le mot de passe de restauration d’annuaire dans un gestionnaire de mot de passe.

Je vérifie le nom de domaine NetBIOS :

Le nom de domaine MNetBIOS EFFICIEMCE-ITCT

Spécifier I'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Dosszier de la base de données : CAWindows\NTD5 |I|
Dossier des fichiers journaus : CAWindows\NTDS |I|
Dassier SYSVOL : CAWindows\5YSVOL |I|

% NTDS contient la base de données de I'Active Directory et également les fichiers journaux.

% SYSVOL, correspond au systéme avec les GPO, les scripts d’ouverture et de fermeture de session,
ce dossier est accessible par tous les utilisateurs.

Je valide I'emplacement par défaut.

Redémarrage et installation des fonctionnalités.

Les comptes locaux deviennent alors des comptes AD.

Il est possible d’exporter un script qui est utilisable sur un serveur core.

NETBIOS : EFFICIENCE-ITCT
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Association du poste au domaine

Sur le poste clt10-1, aller dans les cartes réseau avec « ncpa.cpl » et indiquer I'adresse IP du serveur
DC1 dans la partie DNS

Dans PowerShell, exécuter la commande Add-Computer -DomaineName [domaine candidat]

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Testez le nouveau systéme multiplateforme PowerShell https://aka.ms/pscoreé
PS C:\Users\AdminIT> Add-Computer efficience-itct
applet de commande Add-Computer & la position 1 du pipeline de la commande

Fournissez des valeurs pour les paramétres suivants :
Credential

Entrez vos informations d'identification.

Nom d'utilisateur : Iﬁ |

Mot de passe : |

Redémarrage du poste client
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Console MMC

Ajouter les composants suivants :

Nom

Mons

%Gesﬁon de I'ordinateur (local)

[ Gestion des stratégies de groupe

éﬁGesuonnaife de ressources du serveur de fichiers (local)

_" Gestionnaire des services Internet (lIS)

DUtilisateurs et ordinateurs Active Directory [SRV-AFTEC-DC1.efficience-itct.fr)

Bien qu’il soit possible d’utiliser un composant avec l'onglet « outils » du gestionnaire de serveur, la
console MMC permet de centraliser I'ensemble des outils d'administration au méme endroit.
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Active Directory

Unité d’organisation
Ajout d’une unité d’organisation dans la forét de I'organisation

Nouvel objet - Unité d'organisation
= Créerdans : efficencestct fr/

Nom

r :
1 mes_utlisateurs

[“] Protéger le contenewr contre une suppression accidentelle

Créer une seconde OU nommé « compta » dans la précédente.

Créer les utilisateurs dans I’'OU compta et leurs attribuer respectivement les données suivantes :

Mot de passe des comptes :

mlkpoil$

Informations de contact :

Général :
Bureau et numéro de téléphone

Adresse :
Adresse, Ville, Département et Code postal

Organisation :
Fonction, service, société
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Nouvel objet - Utilisateur X

& Créerdans :  efficiencetct fr/mes_utilisateurs/compta

Prénom : IMamne l Initiales - | I
Nom : issnvuco |
Nom complet : [Martne SERVICO ]

Nom d'ouverture de session de |'utilisateur :
prey || @effcienceactic g

Nom d'ouverture de session de |'utilisateur (antérieur 8 Windows 2000) :
lemencsmm ”matinesetvieo |

[<feceden [Suvant> | [ Amnder |

Nouvel objet - Utilisateur X

& Créerdans : efficience-tct fr/mes_utiisateurs/compta

Motdepasse; |looooc.o l

Confimer le mot de passe - Ioooooooo l

[[] L utiisateur doit changer le mot de passe 3 la prochaine ouverture de session
[J L'tiisateur ne peut pas changer de mot de passe

[lLe mot de passe n'expire jamais!
[[] Le compte est désactivé

<Précédent || Suivant> | | Annuer
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Propriétés de : SERVICO Martine ? X

Eveomemart  Sesmorm Cordelle b detancn  Proll des servces Bumau b detance  CONe
Générsl  Adesse Compte Profl  T&éphones Orparsation Membre de  Apoel entrard

& SERVICO Mantne

Préeon = tge | |
Nem [servco |
Nom complet [SERWCO Hartne |
B [2 j
fumée detilichore  [DE25623058 | Mg |
Advesca Se messagece . |

Page Web { ] Awe. |

oo | [ | [T
Proprtis de : SERVICO Martew ? X

Eveconemert  Sessons  Corbrfle 3 detance  Proft des services Breau @ dntance  COMe
Géndal Adwsse Compte P Tdéphones Orperisation  Memtre de  Appel sntrrt

I T

Propriétés de : SERVICO Martine

]

X

Envionnement Sessions Contrdle 3 distance  Profil des services Bureau a distance COM+
Général Adresse Compte Profi  Téléphones Organisation Membrede Appel entrant

chef de service

comptabilite

laposteid
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Vérifier les informations de contact (PowerShell)

# Importer le module Active Directory

Import-Module ActiveDirectory

# Définir le nom d'utilisateur

Susername = "NomUtilisateur"

# Récupérer les informations de ['utilisateur

Suser = Get-ADUser -Identity Susername -Properties EmailAddress, TelephoneNumber, MobilePhone

# Afficher les informations de contact
Write-Output "Adresse e-mail : $(Suser.EmailAddress)"
Write-Output "Numéro de téléphone : $(Suser.TelephoneNumber)"

Write-Output "Numéro de mobile : $(Suser.MobilePhone)"
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Groupes de sécurité

Créer un groupe de sécurité globale « gg_compta » et ajouter les utilisateurs a celui-ci.

Dans I'OU compta > nouveau > groupe

Nouvel objet - Groupe X

% Créerdans: laposteid.fr/mes_utilisateurs/compta

Nom du groupe :
I gg_comptal l

Nom de groupe (antérieur & Windows 2000) :

| gg_compta |
Etendue du groupe Type de groupe
(O Domaine local (®) Sécurité
(® Globale (O Distribution
(O Universelle

[oc ][ amier

Sélectionner les utilisateurs par lot et les ajouter au groupe.

Répétez I'opération pour chaque services (OU)

v 2| mes_utilisateurs
> 3| compta
3] dev
> 2] dmr
> & juridique
2 maintenance
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Vérifier 'appartenance au groupe

# Import the Active Directory module

Import-Module ActiveDirectory

# Set the username

Susername = "UserName"

# Set the group name

Sgroupname = "GroupName"

# Check group membership

if (Get-ADUser -ldentity Susername -Properties MemberOf | Select-String Sgroupname) {
Write-Output "Susername is a member of Sgroupname"

}else {

Write-Output "Susername is not a member of Sgroupname"

Propnétés de : SERVICO Martine ? x
Erwioonement Sessons Cortr&le & dstance
Génaesdd  Adwsse Compte  Profl Tééphones Omerwsstion  Cesficats publés
Profi dea serdces Buroau 4 dastance COMe Edtew d'attebuss
Merrbre de Faphcaton de mot de passe Apoel ertrart Ot Shcurte
Merbre de
Nom Dosser Services de domane Active Directory

MNoter Suppamer

Groupe pincind Uissteus du domane

1 n'eat pas utde de modier lo groupe pancipal, sad 5 vous
deposer de cherts NMacntomh cu d seplcaionn conpatitles
POSIX

yo 4 pcnd
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¥ Groupe de sécurité :

Utilisé pour gérer les permissions et les acces aux ressources réseau (fichiers, dossiers, imprimantes,
etc.).

Peut étre utilisé pour envoyer des courriels a tous les membres du groupe, en plus de gérer les
permissions.

% Groupe de distribution :
Utilisé uniquement pour la distribution de courriels.

Ne peut pas étre utilisé pour gérer les permissions sur les ressources réseau.

¥ Groupe local (Gd_):

Utilisé principalement pour gérer les permissions et les accés aux ressources locales au sein d’un
domaine spécifique. Les groupes locaux peuvent contenir des utilisateurs, des groupes globaux et
universels du méme domaine ou d’autres domaines.

¥ Groupe global (GG _):

Utilisé pour organiser les utilisateurs qui partagent des besoins communs en matiere de sécurité au
sein d’'un domaine. Les groupes globaux peuvent étre membres de groupes locaux ou universels dans
n’importe quel domaine de la forét.

¥ Groupe universel (GU_):

Utilisé pour accorder des permissions sur des ressources dans plusieurs domaines. Les groupes
universels peuvent contenir des utilisateurs, des groupes globaux et d’autres groupes universels de
n’importe quel domaine de la forét.
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Script d’ajout des utilisateurs

Ouvrir un tableur,

Ajouter les colonnes suivantes au tableau :

Surname ; Name ; Service ; GivenName ; Fonction ; SAMAccount ; UserPrincipal Name ;
AccountPassword ; OU.

Vérifier les éventuels caractéeres spéciaux et les supprimer.

Surmanms GivName  Service DisplayName SAMACcount UsaPrincipal Name AccauntPassword OU
JESSE James Compta JESSE James  James. JESSE [S35E Juzzefiaficipnce-icilr mikpoil$ ourcompta.ou=mes_utilisateurs.dc-efficience-nct de-tr

Enregistrer le tableau avec le nom du service : compta.csv

Ouvrir un document texte et écrire ceci :

#lnportation du fichier csv dans le script ps
Susers=lnpors-Csy -Path ", \sve_compta.csv™ -Delimiter ";~

#$users contient toutes les lignes du CSV
#Création des utilisateurs en traitant ligne par ligne

{

#ajout réel du user dans 1°AD

New-ADUser -Name $user.DisplayName -Surname $user.Surname -GivenName Suser.GivenNama -SAMAccountbame

$user.SAMAccount -Userfrincipalfame $user.UserPrincipealName -Path Suser.ou -AccountPassword(Convertlo-SecureString -AsPlainText
Suser. AccountPassword -Force) -PassThru -ChangePasswordlitlogon $false -Enabled Strue

Lenregistrer en format .ps1

#Importation du fichier csv dans Te script ps
Susers=Import-Csv -Path ".\compta.csv” -Delimiter ";"

#Susers contient toutes les lignes du CSV
#CrA@ation des utilisateurs en traitant ligne par ligne
foreach(Suser in Susers)

q
#ajout rA€el du user dans 1'AD

New-ADUser -Name Suser.DisplayName -Surname Suser.Surname -GivenName Suser.GivenName -SAMAccountName

JSuser. SAMAccount -UserPrincipalName Suser.UserPrincipalName -Path Suser.ou -AccountPassword(ConvertTo-SecureString

““AccountPassword -Force) -PassThru -ChangePasswordAtLogon tialse -gnabled Strue

Dans PowerShell ISE, démarrer le script avec le bouton Play vert
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Vérification de I'ajout des utilisateurs dans I'annuaire
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Logs de connexion

Journaux d’événement

Application  Nombre d'événements : 4505

Niveau Date et heure
@ Infor Propriétes de |'evenement
G infor Copier >
i) Infor Enregistrer les événements sélectionnés...
! ' Infor Joindre une tache & cet événement...
(i) Infor
(i) Infor Actualiser
| H J
l:‘ Infor ? S
(1) Infori e i A A A

Invite de commande

Via l'invite de commande, écrire cette commande :
Echo %username% %date% %time%

Exemple ci-dessous avec le poste de mon organisation :

M C\Windows\system32\cmd.e: X + o~

Microsoft Windows [version 10.0.22631.4037]
(c) Microsoft Corporation. Tous droits réserves.

C:\Users\EFFIT>Echo %username% %date% %time%
EFFIT 24/08/2024 21:38: 33,65

C:\Users\EFFIT>|
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Planifier la collecte des journaux de connexion

Ouvrir un bloc note et écrire cette commande :

Echo %username% %date% %time% >> C:\users\public\connex\connexions.txt

&l connex.bat X +

Fichier Modifier Affichage

Echo %username? %datek %timeX >> C:\users\public\connex\connexions.tx{

Et I'enregistrer en format .bat

Ouvrir un second bloc note et créer le fichier connexions.txt dans C\User\public\connex qui recevra
les journaux de connexion. Définir I'attribut caché au dossier.

Utiliser le raccourcis « Taskschd.msc » pour accéder au planificateur de taches.

Créer ensuite une tache de base

Actions

Planificateur de taches (Local) -
Se connecter a un autre ordinateur...

3 Créer une tache de base...

L Créer une tache..

Importer une tache..

[v3 Afficher toutes les taches actives

&l Activer I'historique de toutes les taches
Configuration du compte du service AT
Affichage 4

Actualiser

- )

Aide

Nom : connexions

Déclencheur : ouvrir une session
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Assistant Créer une tache de base

@ Déclencheur de tache

Créer une tiche de base Quand voulez-vous que la tache démarre ?
Déclench 2
S

Action

() Toutes les semaines

) Tous les mois

(O Une seule fois

(O Au démarrage de |'ordinateur

Terminer

(o] Quand j'ouvre une session

() Si un événement spécifique est enregistré

Action : démarrer un programme

Assistant Créer une téche de base
5 @ | Action

Créer une tiche de base
Quelle action voulez-vous que la tache effectue ?

Déclencheur
© Démarrer un programme
ey O Envoyer un courrier électronique (déconseill€)

() Afficher un message (déconseill€)

Exécuter une action

Assistant Créer une thche de base

() I

Démarrer un programme

Créer une tiche de base

Deécienchewr Programme/scnipt :

Sekion CAsers\Wublic\connesconnebat “bar(oun?
wn programme Ajouter des seguments (facultstd) ;

Terrranes

[ connexions

Commencer dans (facultets)

Il est possible d’apporter des modifications a la tache dans les propriétés.
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Autre possibilité : créer une tache
Exécuter méme si l'user n'est pas connecté

Sélectionner user/groupe : BUILTIN\User

Déclencheur : ouvrir une session

(5 Criver une s

Gantrwl  Dadench Asomy G "

Hem wrned

Ewplacement | |
Pt ASUS-EFFITEFRT
Descnption

Optons de sécrne

Utiliver (e compte & utitsstecr survant pow exdcuter cette thohe
ASUS-FFFITWEFFIT Utilsatesr cu grovpe..
1 Nendcuter que u T utibsateur et connectd
O Exécuter méme u Tutiksatew o est pas connectd

() Ne pen entegistrer le mot de passe. La tiche n'scobde oo sus ressourtes locales,
) Exdbtuter mvec les autotiations masimaies

1 Masquer Configures paur . Windows %0

Nouvelle action

Vous devez spécifier l'action que cette tiche effectuera.

Action: Démarrer un programme
Paramétres

Programme/scnpt :

CAUsers\Publicdiconnex\connexbat

Ajouter des arguments (facuitatif) :
Commencer dans {facultatif) :

Planificateur de taches

yf%‘.
B

Enwrez kes Informations du compee d utiisateur powr exécution
O catte Bche.

Nom dutisateur - | €3 ASUS-EFFIT\ERFIT

Mat de passe : ssssrscesanens
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Vérifier la tache des logs de connexion.

| connexions.txt - Bloc-notes
Fichier Edttion Format Affichage ?
Iﬁ\dministrateur 25/08/2024 1:25:31,88
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Dossiers partagés

Création du dossier « commun compta » a la racine du systéeme C:\

Dans partage avancé > controle total pour tout le monde

Propriétés de: commun_compta

Général Patage  Sécuité  Versions précédentes  Personnaliser  Classification

Partage de fichiers et de dossiers en réseau

commun_compta

Partagé
Chemin réseau -
\\SRV-AFTEC-DC1\commun_compta
Partager...

Partage avancé

Définir des autorisations personnalsées, créer des ressources partagées et définr

d'autres options de panage.

I QPaﬂage avance.. I

| Femer | | Sonder | | Aeoluer
Autonisations pour commun_compta X Pariage avance
Autorisations du patage [Apartager ce dossier
Noms de groupes ou d'utiisateurs ! Paramétres
| N i
‘cnmn_cmnpm v

Afouter || Siniimer

| Mouter.. | | Supprimer

Limiter le nombre dutilsateurs simutanés 4 :

Commentaires
Autonsations pour Tout le monds Autoriser  Refuser
Contrdle total (%] (]
Modfier = O —
Lecture %] O Autorisations = | Mise en cache

Informations sur le cordrdle d'acces et les adodsations

[ ok ]| Amder || Aol

Page 27 sur 59

Apphuer




EFFICENCE”

( Clément TEISSIER
C 4 E6 - Fiche Technique Windows Server ‘aggc
Attribuer les droits NTFS a notre groupe de sécurité : autorisation a apporter des modifications

Propriétés de: commun_compta X

Général Pattage Sécurité  Versions précédentes Personnaliser Classfication
Nomde l'objet 1 C;\commun_compta
Noma de grpes ol d ulllestewss -
§i% CREATEUR PROPRIETAIRE ]
£2 Systeme
88 Administrateurs (EFFICIENCE- TCT\Administrateurs)
SR Utilisateurs (EFFICIENCESTCT\Xiksateurs)

Pour modifier les autorisations, cliquez sur Modifier, [

Autorisations pour gg_compta Aufodser  Refuser

Contréle total A
Modfication

Lecture et exécution

Affichage du contenu du dosser
Lecture

Ecriture

Autonisations spéciales v
Pour les autorisations spéciales et les paramétres avancés, cliquez sur [T

CESSS

Irformations sur le contrdle d'accés et les autorsations

[ Feomer | | Aonuec | | Appliquer

Autorisations pour commun_compta

Principal : gg_compta (EFFICIENCE-ITCT\gg_compta) Sélectionnez un principal

Type: Autoriser v

|

S‘applique a: ' Ce dossier, les sous-dossiers et les fichiers V|

Autorisations de base :
[[] Centréle total
Meodification
Lecture et exécution
[ Affichage du contenu du dossier
[ Lecture
Ecriture

Autorisations spéciales
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Enfin, désactiver I'héritage de droits pour que seulement le service compta est un acces.

Entrées d'autorisations :
Type Principal Accés Heérité de S'applique *
82 Autoriser gg_compta (EFFICIENCE-ITCT\gg_compta) Medification Aucun Ce dossier,
B2 Autoriser Systéme Contréle total Aucun Ce dossier,
8% Autoriser  Administrateurs (EFFICIENCE-ITCT\Administr... Contréle total Aucun Ce dossier,
*4 Autoriser Utifisateurs (EFFICIENCE-ITCT\Utilisateurs} Lecture et exécution
B2 Autoriser  Utilisateurs (EFFICIENCE-ITCT\Utilisateurs) Spéciale Aucun Ce dossier
82 Autoriser  CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-d v
Ajouter Supprimer | | Modifier |
L Désactiver I‘héritaae ]
Bloquer I'héntage X

Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus 3 cet objet.

—> Convertir les autorisations héritées en autorisations explicites

sur cet objet.

—> Supprimer toutes les autorisations héritées de cet objet.
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Tester l'acces a un dossier habilité (a faire)
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Restrictions d’acces :

Restreindre I'acces d’un utilisateur :
Un utilisateur ne doit posséder que les droits de lectures dans un dossier partagé.

Dossier partagé > Propriétés > Sécurité > Avancé > Cliquer sur Ajouter > Sélectionner un principal >
Rentrez le nom de I'utilisateur ciblé > Cliquer sur Afficher les autorisations avancées > Remplir les
mémes infos présentes ci-dessous

Autorisations avancées : Afficher les autorisations de base
[] Contréle total Attributs d'écriture
[[JParcours du dossier/exécuter le fichier Ecriture d'attributs étendus
[[] Liste du dossier/lecture de données Suppression de sous-dossier et fichier
[[] Attributs de lecture Suppression
[ Lecture des attributs étendus [] Autorisations de lecture
[4] Création de fichier/écriture de données Modifier les autorisations
Création de dossier/ajout de données [C] Appropriation
[C] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Pour bloquer I'accés a un sous répertoire, il s’suffit de choisir Refuser pour le compte concerné.

Autorisations pour perso_steeve.marting O X
Principal : Steeve MARTINS (steeve.martins@efficience-itet.fr)  Sélectionnez un principal
Type: | Refuser v
S'applique 3: | Ce dossier, les sous-dossiers et les fichiers v
Autorisations de base: Afficher fes autorisations avancées

] Contréle total

A Modification

[ Lecture et exécution

[V Affichage du contenu du dossier
[ Lecture

M Ecriture

Autorisations speciales

[T Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur | Effacertout
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Tester l'acces a un dossier non habilité (a faire)
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Répertoires personnels

Créer ala racine C:\ le dossier « persos_compta »

Ajouter le $ dans le nom du partage pour le rendre caché

Partage avancé

[VIPartager ce dossier
Paramétres
Nom du pariage :
{persos_comptas
| Ajouter ‘ Supprames

Limiter le nombre dutilisateurs simultanés & : I 16777 ',..3.;}

Commentaires :

| Autorisations | | Mse en cache |

oK | Annuler

Attribuer contréle total pour tout le monde au partage

Autorisations pour persos_compta$ X
Autonsations du panage
Noms de groupes ou d utiisateurs

Autonsations pour Tout le monde Autoriser  Refuser
Cortrdle total %) O
Moddier %] O

Informations sur le contrdle d'accés et les sutorisations

[T
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Dans la console MMC, prendre les utilisateurs du service compta et dans profil > dossier de base >
connecter a > ajouter variable vers le dossier : \\dc1\persos_comptaS\perso_%username%

Propriétés d'éléments multiples

Général Compte Adresse Profl  Organisation

Pour modfier une propriété d'objets mukiples. sélectionnez la case @ cocher
pour activer la modfication, puis entrez la modfication

Profi utiisateur
[CJChemin du profil :

[ Script d'ouverture de session

[ Dossier de base

(O Chemin d'accés local

@ Connecter: Z: | a: rrsos_oomptas\penso_‘éu.tsemarneﬁﬂl

¥ Consolel - [Racine de la consol... | Annuler Aopliquer

Astuce : Remplacer I'adresse IP par le nom d’ho6te an cas d’échec.
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Vérifier la création du dossier

Nom Modifié fe Type Taille

perso_martine.servico Dossier de fichiers

24/0
24/0
24

N
(S tel
=3R

perso_steeve.martins Dossier de fichiers
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Script d’ouverture de session

Mappage de lecteur réseau a l'ouverture de session
Ouvrir bloc note, écrire ceci

Lenregistrer dans C:\Windows\SYSVOL\sysvol\efficience-itct.fr\scripts en format .bat

| compta.bat - Bloc-notes

Fichier Edition Format Affichage 7

[[F EXIST X:\ net use X: /delete
net use X: \\dcl\commun_compta

IF EXIST Y:\ net use Y: /delete
net use Y: \\dcl\persos_compta$\perso %username¥

Dans la console MMC > utilisateur et ordinateur Active Directory > OU compta > sélectionner les
utilisateurs de I’OU > dans propriété > profil > case a cocher : script d’ouverture de session.

Propriétés d'éléments multiples ? X

Général Compte Adresse Profi  Orgarésation

Pour modfier une propnété d'objets mutiples. sélectionnez la case 3 cocher
pour activer la modfication, puis entrez la modfication.

Profi utisateur

[CJ Chemin du profil -

[ Seript d'ouverture de session ; fcompta,bal

[[] Dossier de base

Chemin d'accas local

Connecter

Aoner | | fopiquer
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Vérifier la remontée des lecteur réseau

commun_compta perso_martine.servico
| (\WSRV-AFTEC-DC1) (X:) (\SRV-AFTEC-DC1\persos_comp...

W £ %

Réaliser des tests d’acces au partage refusé
Dans le terminal :

Net use

Couper la connexion :

Net use * /delete

Il est possible de voir les sessions ouvertes dans gestion de |'ordinateur\dossier partagé\session

Page 37 sur 59



( Clément TEISSIER
4 E6 - Fiche Technique Windows Server ‘aﬂ'gc

EFFCENCE”

Serveur de fichier

Modele de quota

¥ Quota conditionnel : que I'on peut dépasser

¥ Quota inconditionnel : que I'on ne peut dépasser

Faire un modele de quota avec des alertes dans le journal Windows pour le dossier « commun ».

Créer un modele de quota > définir un nom > définir une limite > sélectionner inconditionnel > en Méga
octet > un seuil a 85 % (pour éviter que les utilisateurs ne puissent plus saisir de données) > et cocher :
envoyer un courriel ou un message / envoyer un avertissement au journal des événements.

Creer un modele de quota X

Cagier i peooadods o0 modibe e quota facutel)
Artyser | Uilisation de voluse fe 200 Go v Caver
Farieres

Nors &y modile

‘oo _compy

Lte € #0200
Levete
00 Ge
#) Gucta reondtionrel | erpicrer s ctksteons de Slosese s kb
) Quots condtionnel | sutoner las Ubissteurs & déoaster it ke Ltket pour | anowe)

Seu de refeston
Seul Joamal des bvanavants Cormance  Rugpeta
Avwngserers 35 2 v
< >
Aot
hnde
Modéle de quota /| Limite Type de quo... | Des:
2 Analyser l'utilisation de... 200 Go Conditionnel
E Anatyserrl'uﬁlisation de . 100 ;I’o Conditionnel
3] Analyser I'utilisation de... 3,00 To Conditionnel
E Analyser I'utilisation de... 5,00To Conditionnel
2] Analyserun partagede... 500 Mo Conditionnel
E commun_compta 100 Go Incondition...
E Limite de 10 Go 10,0 Go Incondition...
Eﬁl._imite de 100 Mo 100 Mo Incondition...
E] Limite de 2 Go 2,00 Go Incondition...
2] Limite de 200 Mo avec e... 200 Mo Incondition..,
E Limite de 200 Mo pour l... 200 Mo Incondition...
3] Limite de 5Go 5,00 Go incondition...
3] Limite étendue de250... 250 Mo Incondition...
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Quota

Dans quota > sélectionner dossier partagés commun > cocher : créer un quota sur le chemin d’acces >
et sélectionner le modeéle de quota créer auparavant.

Créer un quota X

Chemin d’accés du quota :
|C:\oormnun__compta | 1 Parcourr...,
(® Créer un quota surle chemin d'accés

'®) Applquer automatiquement e modéle et créer des quotas surles
sous-dossiers existants el nouveaux
Propriétés de quota

Vous pouvez utiliser les proprétés d'un modéle de quota ou définr des
propriétés de quota personnalisées,
Comment voulez-vous corfigurer les propriétés de quota 7

(®) Désdverles proprétés de ce modéle de quota (recommandé) |

| commun_compta v

(O Définir des propriétés de quota personnalisées

} Piopnalss pemsnnrshises

Résumé des propriétés de quota -
[=1-Quota : C:\commun_compta
- Modéle source - commun_compta
i Limite : 100 Go (Inconditionnel)
[=- Netification : 2
. Avedissement (85 %) : Joumal des événements

[Cer || Annuer

Fitre Afficher tout : 2 éléments
Chemin d'accés du quota | %...| L. | Type.. | Modéle source | Modéle ... | Descri...

= Modéle source : commun_compta (1 élément)

L& Cl\commun_compta 0% .. Ince.. commun_co.. Oui

= Modele source : perso_compta (1 élément)

a5 C:\persos_compta\* ---= 1. Inco.. perso_compta OQui
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Il est également possible de créer un quota parent en cochant la seconde case.

Créer un quota X

Chemin d'accés du quota :

|C:\persos_conota I ’ Parcourr. .,
() Créer un quota sur le chemin d'accés

® Appiquer automatiquemert Je modéle et créer des quotas surles
sous-dossiers existants & nouveaux
Propriétés de quota

Vous pouvez utliser les proprétés d'un modéle de quota ou définr des
propriétés de quota personnalisées.
Comment voulez-vous corfigurer les proprietés de quota 7

(®) Dérver les propriétés de ce modéle de quota (recommandé) :

|perso_compta v

Definie des propeistes de quots pesornalksess

Propnétés parsanraisdes

Résumé des propriétés de quota -
(=1~ Appliquer automatiquement le quota : C\persos_compta
i Modéle source . perso_compta
i Limite : 100 Go (Inconditionnel)
=)- Netification : 2
‘.. Avertissemert {85 %) : Joumal des événements

[ ceer 11 Anouer
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Test des quotas

sutil file ¢

Evénement 12325, SRMSVC

Général  Détails

L'utilisateur EFFICIEMCE-ITCTMartine SERVICO a dépassé le seuil de quota de 85 % dans C: 2

VDarcar marantal BAadine SERVICT cor la camcnr THTT | o linidae de aneda ack Az 2770 00 bAa slaee hd

Faire la commande sur quota commun et regarder les alertes dans
application/journaux Windows observateur événement
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GPO

Dans gestion des stratégies de groupe > développer I'arborescence et faire un clic-droit sur 'OU
Compta > Créer un objet GPO.

La nommer. Ensuite Modifier > rechercher la politique souhaitée > l'activé.

['i Consolel - [Racine de la console\Gestion des stratégies de groupe\Forét : efficience-itct.fi\l
E Fichier Action Affichage Favoris Fenétre 7
o 2T 6| HE
| Racine de la console
> ] Utilisateurs et ordinateurs Active Directory [SRV-AFTEC-DC1.efficience-itct.fr]
> & DNS
v 5l Gestion des stratégies de groupe
v 4\ Forét: efficience-itct.fr
v (35 Domaines
v 3 efficience-itctfr
4/ Default Domain Policy
> =) Domain Controllers
v | mes_utilisateurs
v 2 compta
»;) block panneau_conf
> _ Objets de stratégie de groupe
> Ly Filtres WMI
» ) Objets GPO Starter
[ Sites
¥ Modélisation de stratégie de groupe
|4 Résultats de stratégie de groupe
» & Gestion de l'ordinateur (local)
» W) Gestionnaire des services Internet (1IS)
> é; Gestionnaire de ressources du serveur de fichiers (local)

Nouvel objet GPO X

DLt v Ut 0 Sackon:
| {aucun) v
T
' & compta

x| block nanneais ronf
|| Objets de str Modifier...
w Filtres WMI Appliqué
i Objets GPO IR 1:er activé
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Aller dans délégation pour que la GPO ne soit pas appliqué sur un utilisateur > cocher la case
refuser appliquer la stratégie de groupe

Parametres de sécurité pour block_panneau_conf X
Sécunté
Noms de groupes ou d'utilsateurs :
52 CREATEUR PROPRIETAIRE A
| 82 Utiisateurs authentfiss

| 52 Systeme
| & Martine SERVICO {martine servico @efficience tct fr)

as .. " . AL A AT A ARSI
< >
Aouter... Supprimer
Autorisations pour Marine

SERVICO Autorser
Ecnre

Créer tous les objets erfants
Suppemer tous les objets enfants
Aopliquer Iz stratégie de groupe ;
Autonsations spécidies v

aooao

Pour les autorisations spéciales et les paramétres =y
avanceés, ciquez sur Avance.

rifcmmations surle cortrile d'acces & les atodsations

fAender Appliquer

Il est possible de trouver une GPO avec le filtre des mots clés.
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Controle des GPO

Gpo Rsop.msc permet de voir les gpo actif
Gpupdate /force

Gpresult/r
Taskmgr pour tester le gestionnaire de taches

Supprimer gpo local avec admin local

Vérifier dans la cmd si gpo local est marqué comme non activé
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lIS\intranet

Créer un dossier « intranet » dans C:\inetpub

Créer un fichier index.txt dans le dossier intranet. Modifier I'extension en .html

jJ index.txt - Bloc-notes

Fichier Edition Format Affichage ?
khtlml>

<head>

<title>Intranet</title>

</head>

<body bgcolor="grey" test="bleu"»
<br><br><br>

<center><hl>Bienvenue sur 1'intranet Efficience-IT</hl></center>
<br><br>

<a href="http://infodcl.efficience-it.fr">texte infodcl </a>
</body>
</html>

Sur DC1 dans IIS > ajouter un site web

F-q Consclel - [Racine de la console\Gestionnaire des service
i@ Fichier Action Affichage Favoris Fenétre ?
o 25 H

| Racinedelac /<_ S \0 » SRV-AFTEC-DC1

> [ Utilisateur|
> & DNs Connexions
> 14 Gestionddfigy ¢ 5
> A Gestion dt heidl = BEA &

W) Gestionna .&35 Page de démarrage
y B Gestionna||| ¥ -8 SRV-AFTEC-DC1 (EFFICIENCE-1]
“L) Pools d'applications
v (@] Sites

> 4@ Default Web Site

L& intranet

Ajouter le nom, le chemin vers la page html et le nom de domaine.
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Ajouter un site Web

Nom du site:

Clément TEISSIER

E6 - Fiche Technique Windows Server

Poal d'applications:

intranet

| |intranet | | Sétectionner.. |

Répertoire de contenu

Chemin d'accés physique :

{C:\inetpub\intranet

Authentification directe

Se connecter en tant que...

Tester les paramétres... |

Lizison

Type: Adresse [P :

Port:

' http VI |Toutes non attribuges

|

Nom de I'héte:

intranet.efficience-itctfr

|

Exemple : wvaww.contoso.com ou marketing.contoso.com

~ W atteindre - (G Afficher tout | Regrouper par:

NomA Identifica...
@ Default ... 1

Démarré...

Liaison Chemin d'acces
*:80 (http) FeSystemDrivea\inetpt

[@intranet 2

Démarre...

intranet.efficience-itct.fron *... Clinetpub\intranet

Répéter 'opération pour que chaque service dispose d’un accés intranet dédié.

Page 46 sur 59



( Clément TEISSIER
Ca E6 - Fiche Technique Windows Server

EFFICENCE "

Administration réseaux

DNS

Créer un ALIAS dans la zone de recherche directe

Résoudre unknow nsllokup
Résoudre unknow nsllookup
Créer zone inversée

Et un PTR (pointeur) vers l'ip du srv
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i Consolel - [Racine de la console\DNS\SRV-AFTEC-DC1\Zones de recherche directes\efficience-itct.fr]
E Fichier Action Affichage Favoris Fenétre 7
o 2T XE= HE §ES
| Racine de la console Nom Type Données
> _.J Utilisateurs et ordinateurs Active Directory [SRV-AFTEC j_ms des
v [ZNS ] _sites
v i §l‘lV-AFTEC-DC1 ::I-tcp
wv [ Zones de recherche directes ="
> 5 _msdces.efficience-itet.fr R )
5 J B e —10omainDnsZones
» || Zones de recherche inversée —JForestDnsZones
5 (7] Points d'approbation El(identique au dossier parent)  Source de nom (SOA) [73], srv-aftec-dcl.efficien...
5 | Redirecteurs conditionnels i:l(idenlique au dossier parent)  Serveur de noms (NS) srv-aftec-del efficience-it...
> |3k Gestion des stratégies de groupe Fl(identique au dossier parent) Hote (A) 192.168.1.66
> A Gestion de I'ordinateur (local) El(identique au dossier parent) Hote IPv6 (AAAA) 2001:0851:6¢40:1ca0:458f:..,
w Gestionnaire des services Internet (lIS) Alias (CNAME) srv-aftec-dcl efficience-it...
> 3 Gestionnaire de ressources du serveur de fichiers (local Esrv-aftec-dd Héte (A) 192.168.1.66
E:lsrv-aftec-dc‘l Héte IPvE (AAAA) 2001:0851:6c40:1ca0:458f:..,
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EFFCENCE”

Controle du site web (a faire)

Depuis un poste client
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DHCP
Nom Pool d’adresses Réservations Exceptions | Options
étendue
EFFICIENCE 192.168.59.30- 00:15:2D:02 :E2:1E/ Routeur :
192.168.59.34 192.168.59.32 (clt10-1) 192.168.59.254
Masque : 00:15:5D:02:E2:21 / DNS1:
255.255.255.0 192.168.59.33 (clt10-2) 192.168.59.240
CIDR: /24 DNS2:
192.168.59.241
NTP :

192.168.59.240
Nom de domaine
DNS : efficience-
itct.fr
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DFS

SYSPREP

Faire un SYSPREP avant d'installer le rGle DFS est crucial car il réinitialise le SID de I'ordinateur pour

garantir un identifiant unique a chaque machine, évitant ainsi les conflits dans un environnement
réseau.

SYSPREP prépare l'ordinateur pour une utilisation ultérieure en activant le mode OOBE (Out-Of-Box
Experience)

Exécuter sysprep :

1 Exécuter >

= Entrez le nom d'un programme, dossier, document ou
= ressource Internet, et Windows 'ouvrira pour vous.

Cuvrir : | m w

QK Annuler Parcourir...

CePC » Windows (C) » Windows » System32 » Sysprep

P
(o Mom Modifié le
ActionFiles 17/01/2025 10:07
en-Us 30/06/2021 11:38
fr-FR 07/12/2019 15:50
2% sysprep.exe 28/11/2023 08:27

\\C:\windows\system32\sysprep sur dcsupp
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EFFICENCE
Role serveur

Renommage de la machine en « DCSupp » et redémarrage pour application
Sur DC1, installer role : DFS
Sur DCSupp, installer les réles AD DS, DHCP et DFSR

Ajouter dans la console mmc des deux serveurs : gestion du systéeme de fichier distribué

Promouvoir en contréleur de domaine. Ajouter un controleur
Ajouter nom du domaine

Ajouter nom de domaine + admin + mdp

Catalogue globlal = fsmo

Upn

Mdp de restauration = mdp admin

Pas de délégation dns

Répliquer depuis tout controleurs de domaine

Ainstaller sur DCSupp :

Ajouter AD DS, DHCP, DNS, serveur de fichiers, GPO
Mmc

Gestionnaire de ressources du serveur, gestion de I'ordi local, ad, dns, dhcp, gpo

Test sur un client :

Ajouter les 2 dc en dns

Sur dcl couper la carte réseau

Sur dcsupp dans ad créer user "test_dc_supp"

Créer dans le dns 192.168.59.110 |'enregistrement zone de recherche directe nouvel hote test

Tableau de test exemple
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Fonctionnalité HA

?Commentaires

Fonctionnalité HA

adaptés serveur

\\efficience-itct.fr\partage

ADDS serveur | |Création utilisateur « test_ad_dfs » dans annuaire sur DC1 ADDS serveur
et vérification dans annuaire sur DCSupp

ADDS client | [Test de connexion avec le nouveau utilisateur lorsque DC1/ADDS client
est éteint.

Scripts login I \\DC1\nom_du_partage remplacé par nom de domaine (Scripts login

adaptés serveur

Scripts login
adaptés client

Acces aux ressources avec nom du domaine

Scripts login
adaptés client

Réplication du
DNS

Création du CNAME compta (IIS) sur DC1 et mise a jour du
fichier de données du serveur

Réplication du
DNS

Basculement
DHCP serveur

Ajout d’une réservation DHCP sur DC1 et réplication de la
réservation sur DCSupp

Basculement
DHCP serveur

Basculement
DHCP client

Désactivation carte réseau DC1, ipconfig/release + renew.
Ipconfig/all : durée du bail + adresse du serveur DHCP
(DC1 ou DCSupp

Basculement
DHCP client

Gp result /R

Dans le dns si identique au dossier parent par besoin de l'indiquer

Donc dans les scripts ne plus écrire \\dcl mais le domaine a la place

Aller dans I'étendue DHCP et configurer un basculement

Ne pas prendre équilibrage de charge prendre serveur de secours

20% > 40%

Désactiver authentification du message

Dans option d'étendue du dc1 ajoute une 2eme ip au dns en .241

Faire un clic droit sur dcsup et prendre répliquer I'étendue

Dans propriété étendue
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Dans avancé

Prendre les deux sinon le déploiement ne fournit pas d'adresse

Bootp boostrapp protocol a I'origine

Extension dhcp apr dessus

Mettre 1000 ms de retard

Et limité a 1 jour
Voir quel est le serveur dhcp via ipconfig sur poste client et voir si I'autre serveur si est au courant via

Sur DC1

Dans MMC

Dans DFS management > espace de nom > nouveau

Choisir DC1

Nom : soit \\srv\nom de la racine DFS ou \\nom du domaine\partage DFS

Nommer : Partages_DFS

Mom :
Partages_DFS|

Exemple : Public

Choisir modifier le paramétre et cocher la 4eme cases
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Exporter des journaux

Ouvrir I'observateur d’événement : W+R > « eventvwr »
Exporter des journaux Windows :

Prendre celui souhaité ou un ensemble de logs, I'enregistrer au format csv et non pas evtx.
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Lexique

AD - Active Directory
Service d’annuaire pour les réseaux Windows. Permet de gérer les utilisateurs et les ressources sur un
réseau.

ALIAS - Une adresse électronique alternative associée a un compte utilisateur. Les alias permettent aux
utilisateurs de recevoir des courriels envoyés a différentes adresses sans avoir besoin de plusieurs comptes
de messagerie.

DC - Domain Controller
Controleur de domaine. Serveur qui répond aux demandes d’authentification de sécurité.

DHCP - Dynamic Host Configuration Protocol
Protocole de configuration dynamique des hotes. Attribue automatiquement des adresses IP aux appareils
sur un réseau.

DNS - Domain Name System
Systéme de noms de domaine. Traduit les noms de domaine en adresses IP.

Domaine
Unité administrative dans un réseau informatique. Regroupe des utilisateurs, des ordinateurs et des
ressources sous une méme politique de sécurité.

Forest
Ensemble de domaines Active Directory. Collection de domaines qui partagent une configuration commune.

GPO - Group Policy Object
Objet de stratégie de groupe. Utilisé pour gérer les parametres des utilisateurs et des ordinateurs dans un
domaine.

11S - Internet Information Services
Services d’information Internet. Serveur web pour héberger des sites web et des applications.

LAN - Local Area Network
Réseau local. Réseau couvrant une petite zone géographique, comme un bureau ou un batiment.

LDAP - Lightweight Directory Access Protocol
Protocole léger d’accés aux annuaires. Utilisé pour accéder et gérer les informations dans un annuaire.

OU - Organizational Unit
Unité organisationnelle. Conteneur dans Active Directory pour organiser les utilisateurs et les ressources.

RSOP -Resultant Set of Policy

Ensemble résultant de stratégies. Affiche les stratégies de groupe appliquées a un utilisateur ou un
ordinateur.

SYSVOL - System Volume
Volume systéme. Contient les fichiers de stratégie de groupe et les scripts de connexion.
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Tree (Arbre)
Structure hiérarchique dans Active Directory. Collection de domaines dans une forét qui partagent un
espace de noms contigu.

NAT - Network Address Translation
Traduction d’adresses réseau. Permet de masquer les adresses IP internes en utilisant une adresse IP
publique.

ACL - Access Control List
Liste de controle d’acces. Définit les permissions pour les utilisateurs et les groupes sur des ressources.

CIDR - Classless Inter-Domain Routing
Routage inter-domaine sans classe. Méthode pour allouer des adresses IP et diriger le trafic IP.

FQDN - Fully Qualified Domain Name
Nom de domaine pleinement qualifié. Nom de domaine complet qui inclut le domaine de premier niveau.

HTML - HyperText Markup Language
Langage de balisage hypertexte. Langage utilisé pour créer des pages web.

HTTP - HyperText Transfer Protocol
Protocole de transfert hypertexte. Protocole pour transférer des données sur le web.

HTTPS - HyperText Transfer Protocol Secure
Protocole de transfert hypertexte sécurisé. Version sécurisée de HTTP utilisant le chiffrement SSL/TLS.

IP - Internet Protocol
Protocole Internet. Protocole pour I'adressage et le routage des paquets de données sur un réseau.

ISO - International Organization for Standardization
Organisation internationale de normalisation. Etablit des normes internationales pour divers secteurs.

MAC - Media Access Control
Controle d’accés au média. Adresse unique attribuée a une interface réseau pour la communication sur un
réseau physique.

MMC - Microsoft Management Console
Console de gestion Microsoft. Interface pour gérer les outils d’administration de Windows.

NTFS - New Technology File System

Systéme de fichiers de nouvelle technologie. Systéme de fichiers utilisé par Windows pour stocker et
récupérer des fichiers.

OSI - Open Systems Interconnection
Interconnexion de systémes ouverts. Modele de référence pour les protocoles de communication en réseau.

RAID - Redundant Array of Independent Disks
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Matrice redondante de disques indépendants. Technologie pour le stockage de données qui combine
plusieurs disques pour la redondance et la performance.

RDP - Remote Desktop Protocol
Protocole de bureau a distance. Permet de se connecter a un ordinateur distant et de le controler.

RDS - Remote Desktop Services
Services de bureau a distance. Services pour accéder a des applications et des bureaux a distance.

RSA -Rivest-Shamir-Adleman (cryptosystem)
Systéme de cryptographie Rivest-Shamir-Adleman. Algorithme de cryptographie asymétrique utilisé pour
sécuriser les données.

SAM - Security Account Manager.
Gestionnaire de comptes de sécurité. Base de données qui stocke les informations de sécurité des
utilisateurs sur un systeme Windows.

SMB - Server Message Block
Bloc de messages serveur. Protocole pour le partage de fichiers, d'imprimantes et de ports série entre les
ordinateurs.

SOA - Start of Authority
Début d’autorité. Enregistrement DNS qui contient des informations sur la zone DNS.

SQL - Structured Query Language
Langage de requéte structuré. Langage utilisé pour gérer et manipuler des bases de données relationnelles.

TLS - Transport Layer Security
Sécurité de la couche de transport. Protocole de sécurité pour chiffrer les communications sur un réseau.

SSL - Secure Sockets Layer
Couche de sockets sécurisée. Protocole de sécurité pour établir une connexion chiffrée entre un client et un
serveur.

TCP - Transmission Control Protocol
Protocole de contréle de transmission. Protocole de communication qui garantit la livraison fiable des
paquets de données.

UDP - User Datagram Protocol
Protocole de datagramme utilisateur. Protocole de communication qui envoie des paquets de données sans
garantie de livraison.

URL - Uniform Resource Locator
Localisateur uniforme de ressource. Adresse utilisée pour accéder a des ressources sur le web.

NTDS - NT Directory Services

Base de données Active Directory. Contient toutes les informations de votre domaine Active Directory, y
compris les utilisateurs, les groupes et les machines.
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TLD - Top-Level Domain
Domaine de premier niveau. Derniere partie d’'un nom de domaine, comme .com ou .org.

VHD - Virtual Hard Disk
Disque dur virtuel. Fichier qui émule un disque dur physique pour les machines virtuelles.

VHDX - Virtual Hard Disk Extended
Disque dur virtuel étendu. Format de fichier pour les disques durs virtuels avec des fonctionnalités avancées.

AVHDX - Automatic Virtual Hard Disk Extended
Disque dur virtuel étendu automatique. Fichier de disque dur virtuel utilisé pour les instantanés de
machines virtuelles.

VMDK - Virtual Machine Disk
Disque de machine virtuelle. Format de fichier utilisé par VMware pour les disques durs virtuels.

VLAN - Virtual Local Area Network
Réseau local virtuel. Sous-réseau logique qui regroupe des appareils sur un réseau local.

VM - Virtual Machine
Machine virtuelle. Environnement informatique simulé qui émule un ordinateur physique.

VMCX - Virtual Machine Configuration
Fichier de configuration de machine virtuelle. Contient les données de configuration des machines virtuelles
dans Hyper-V.

VMGS - Virtual Machine Guest State
Etat invité de la machine virtuelle. Utilisé pour les données de point de contrdle et les instantanés de la
machine virtuelle.

VMRS - Virtual Machine Runtime State
Etat d’exécution de la machine virtuelle. Stocke I'état d’exécution de la machine virtuelle, y compris la
mémoire et |'état de la CPU.

VPN - Virtual Private Network
Réseau privé virtuel. Connexion sécurisée entre deux réseaux ou entre un utilisateur et un réseau.

WAN - Wide Area Network
Réseau étendu. Réseau qui couvre une large zone géographique, comme une ville ou un pays.
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