
Réglementations 
Cyber en France



Protection des Données Personnelles et Numériques
Loi pour une République Numérique



Instructions et Décrets Interministériels

Instructions 910, 2100, 2102



Protection et Certification des Services Cloud
SECNUMCLOUD



Réglementations Cyber
dans l’Union Européenne



Protection des Données Personnelles et Numériques
RGPD



Protection et Certification des Services Cloud
EUCC



Gestion des Crises et Coopération Internationale
CyCLONe



Sécurité des Infrastructures Critiques
Cyber Resilience Act



Sécurité des Infrastructures Critiques
DORA



Sécurité des Infrastructures Critiques
NIS



Directive NIS 2 : Renforcer la Cybersécurité en Europe

Comprendre et Appliquer la Nouvelle Réglementation



Raisons de la Réglementation NIS

Contexte :
Augmentation des cyber-attaques

Importance des infrastructures critiques
Besoin de coopération internationale

Objectifs :
Renforcer la sécurité

Harmoniser les pratiques
Augmenter la résilience des systèmes



Organisation privée 
victime



Organisation public 
victime









Impact des 
Cyberattaques 
sur les 
infrastructures 
critique

Perturbation des services essentiels

Risques économiques

Sécurité publique 

Stabilité politique 



Élaboration de la Réglementation

NIS



Financement de la 
Réglementation

Fonds Européen de la Défense

BPI France

Budget National

Ministère des Armées



Fonds 
Européen
de la 
Défense



Suivi de la 
Réglementation



En Quoi Consiste NIS 2

❑ Extension du champ d'application

❑ Exigences renforcées de sécurité

❑ Coordination accrue entre États membres

❑ Obligations de notification des incidents

❑ Support et accompagnement



Comment Appliquer 
NIS 2

✓ Évaluation Initiale

✓ Mise en place de mesures de sécurité

✓ Développement de Plans de Continuité d'Activité

✓ Coopération avec les autorités nationales



Comment 
financer NIS 2 
dans son 
entreprise ?

Cyber PME



Ce qui va 
Changer 

avec NIS 2

Inclusion de nouveaux secteurs

Normes de sécurité plus strictes

Amélioration de la résilience opérationnelle

Augmentation des sanctions en cas de non-conformité



NIS vs NIS 2



La Cyber
en France et Europe



Communication et évènementiel









Répondre à la menace
Les cyber-pompiers





Airbus, Areva, Bouygues, La Poste, Michelin, Orange, RATP, SNCF,  Sopra Steria, Thales, Intrasec,

Axa, Crédit Agricole, Banque de France, BNP, Caisse des dépôts et consignations, BPCE, Société Générale







https://youtu.be/ax0pYr9kyqs?si=XuP5_hJq8XpITvNe


corps d’armées et systèmes judiciaire











MI















Géopolitique







Industrie & services







ISO/IEC 27001 :

Sécurité de l’information

ISO/IEC 27002 :

Bonnes pratiques de 
gestion de la sécurité de 

l’information

ISO/IEC 27005 :

Gestion des risques liés à la 
sécurité de l’information

ISO/IEC 27701 :

Gestion des informations
personnelles (PII)

ISO/IEC 27017 :

Sécurité de l’information
dans le cloud

ISO/IEC 27018 :

Protection des données 
personnelles dans le cloud



Assurances 
cyber-risques





Pour aller plus loin



MEHARI & Club RSSI

Club EBIOS



En conclusion

• Les réglementations en vigueur

• NIS 2, a quoi s’attendre ?

• La cyber en France et EU (évènementiel, cyber-pompiers, judicaire, géopolitique, industrie, 
etc..)

Références :

✓ cyber.gouv.fr (ssi.gouv.fr)
✓ monespacenis2.cyber.gouv.fr
✓ francenum.gouv.fr
✓ Rapport Annuel sur la Cybercriminalité 2024 COMCYBERMI
✓ Rapport d’activité et état de la menace 2023 Cybermalveillance

Clément TEISSIER
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