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Reglementations Cyber
dans ’Union Européenne
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Protection des Données Personnelles et Numériques
RGPD



Protection et Certification des Services Cloud
EUCC




Gestion des Crises et Coopération Internationale
CyCLONe
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Sécurité des Infrastructures Critiques
Cyber Resilience Act
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Sécurité des Infrastructures Critiques
NIS
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REPUBLIQUE
FRANCAISE

Liberee
Lgaliré
Fratermifs

MonEspaceNIS2 BETA

Directive NIS 2 : Renforcer la Cybersécurité en Europe

Comprendre et Appliquer la Nouvelle Réglementation
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Raisons de la Reglementation NIS

I;':"\

Contexte :

Augmentation des cyber-attaques
Importance des infrastructures critiques

Besoin de coopération internationale

©)

Objectifs :

Renforcer la sécurité
Harmoniser les pratiques

Augmenter la résilience des systemes
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Organisation privée
victime

aftec



Organisation public
victime
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CHIFFRES CLES 2023

278 770 +40% d‘atteintes

atteintes numériques numériques en 5 ans
enregistrées en 2023

: -y
— T —

59% 34,5% 6% 0,5%

d'atteintes d‘atteintes d'atteintes d‘atteintes
aux biens aux personnes aux institutions aux législations
et a l'ordre public et réglementations

V spécifiques numériques

17 700 +28% de saisines

atteintes aux systémes pour des attaques
d’information en 2023 par rangongiciel

THESEE

104 439 plaintes ou signalements ; 259 094 signalements
relatifs aux escroqueries sur 211 543 signalements de d'usages fravduleux de
internet enregistrés sur la contenus illicites recus cartes bancaires répertoriés
par la plateforme Pharos par la plateforme Perceval

plateforme Thésée

00/ des victimes d'une atteinte numérique a la
° personne sont des femmes dgées de 18 3 44 ans
47 ooo mis en cause pour des atteintes numériques

NE : Les chiffres presentés i proviennent de domcex Etablies par le Servwce xnumque ministérial de 3 sAcurité intdnieurs, complétées par d'autres
sources institutionnelles : Office Anti-Cybercr 2 de la police Unité N le Cyber de [a gendarmerie nationale, section §3 du parquet

Rapport annuel sur |3 cybercniminzlité 2024

a

ec

armation



FREQUENTATION DE LA PLATEFORME CYBERMALVEILLANCE GOUVFR

Awac 37 mifions de vigitsurs an 2023 ls frdquentation de i platefarms Cytermalveillscce gou fr s
stabilie ) wn reveae dleve
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LES CHIFFRES 2023 DE LA CYBERMALVEILLANCE

Vanalyse des phus de 280000 demandes d'ssstance on igne we la platefarme Cytiermatmibance
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3000 — ) 799 7
2782 Touys publics

2500 —

2000 |—

1633

1500 |— 1408 Entreprises Collectivités

1000 |— 228 Particuliers

500 | Entreprises

0 L 1 1 1 |
2020 202 2022 2023

Particuliers
Evolution des demandes d'assistance pour des attaques par rangongiciels

2020 2021 2022 2023 Variation n-1

Tous publics

Particuliers

Entreprises

Collectivités 159 2 329 446 +36%
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Impact des

Perturbation des services essentiels
Cyberattaques _-
sur les i Risques économiques |
Infrastructures _
critique




Elaboration de la Réglementation

NIS
* Kk
*
* *
5 * S Conseil de
- I'Union européenne '
LomTESson Parlement européen
europeenne
—
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Financement de la
Réglementation

Fonds Européen de la Défense

Budget National

BPI France

Ministere des Armées




Disruptive tochnologies

€A1 M

Underwater Wartare

Fonds
Européen
de la
Défense



O NIS
o . COOPERATION .~
Suivi de la - GROUP I cybe:Réponse

Réglementation —
X x
x * “
. enisa m ‘ X
x * )
CERT-FR
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En Quoi Consiste NIS 2

Extension du champ d'application
Exigences renforcées de sécurité
Coordination accrue entre Etats membres
Obligations de notification des incidents

Support et accompagnement
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Comment Appliquer
NIS 2

Evaluation Initiale
Mise en place de mesures de sécurité
Développement de Plans de Continuité d'Activité

Coopération avec les autorités nationales




Comment bpl
financer NIS 2 Cyber PME
dans son

entreprise ?

”1% LOIRE VALLEY
U L B

©devup 52

FRANCE om

20 \\U//
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Ce quiva s
Changer

Amélioration de la résilience opérationnelle

avec NIS 2

Augmentation des sanctions en cas de non-conformité
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Important entities

nufacture

tribution Essentlal entities
f ¢ mice

NIS vs NIS 2

Manufacturing

Public admin
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Communication et évenementiel




- European
Cyber Week

INCYBER

The 165 Oyber Fomm at Ule
Grard Palas

EUROPE

MARCH 26-28, 2024

b .
. €3 MOIS EUROPEEN DE
& LA CYBERSECURITE

v Du 18" au 31 octobre 2018 TousSecNum

L
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—_—

cybe ‘éponse
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* CAMPUS
CYBER

HAUTS-DE-FRANCE « LILLE METROPOLE

CAMPUS
NORMANDIE
CYBER

CAMPUS REGIONAL DE

3 CYBERSECURITE ET DE
CONFIANCE NUMERIQUE
Nouvelle-Aquitaine

BRETAGN=®
Cvyber Alliance

Le campus cyber breton

CAMPUS
e w» CYBER

ENSEMBLE

NN \
b’.

AU SERVICE ee;,.a,m;! L
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Répondre a la menace
Les cyber-pompiers
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CENTRE CYBER
DU PACIFIQUE

‘m»‘;;«t’)«"-(‘

COMPUTER
SECURITY
INCIDENT
RESPONSE
TEAM

CSIRE ESSIRT

LA REUNION

NORMANDIE N\
CYBER Q)
CENTRE DE REPONSE AUX INCIDENTS CYBER \

Urgence ¢ Cyber
fleceFrance

Centre de réponse aux cyberattaques

Grand Est
Cybersecurite

CENTRE D'ASSISTANCE DE PROXIMITE

Breizh Cyber

PAYS DE LA LOIRE
CYBER ASSISTANCE

0 800 100 200

CSIRT

BOURGOGMNE-FRANMCHE-COMTE

- 4 )i
' ; ..H;

/ ‘\
cybe:léponse
\ / CENTRE-VAL DE LOIRE

™) CENTRE DE
= I "REPONSE AUX
E R. EINCIDENTS . —®—
CYBER N Urgence Cyber

I
Nouvelle-Aquitaine CYBER'OCC région Sud
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CERT

Crédit» Mutuel

EURO-INFORMATION

Caisse CERT

des Dépots
GROUPE CDC INFORMATIQUE

NBERSECUR

Airbus, Areva, Bouygues, La Poste, Michelin, Orange, RATP, SNCF, Sopra Steria, Thales, Intrasec,

,
Axa, Crédit Agricole, Banque de France, BNP, Caisse des dépoéts et consignations, BPCE, Société Générale ariec
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u1at10n France Ol
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ENSANTE
La transformation commence ici P
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INFORMATIQUE & LIBERTES

Mon assistance en ligne
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7
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THESEE

& PHAROS
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https://youtu.be/ax0pYr9kyqs?si=XuP5_hJq8XpITvNe

corps d’armées et systemes judiciaire
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SOUS

~PIRECTION DE LA LSTTE CONTRE LA CYSERCRIMIRALITE

& OFAC

’ OFFICE ANTI-CYBERCRIMINALITE
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CALID

CENTRE D'ANALYSE EN LUTTE
INFORMATIQUE DEFENSIVE

CASS:

CENTRE D'AUDITS DE LA SECURITE
DES SYSTEMES D'INFORMATION

21000011 01001111 21001101
Q1000011 01011CC1T 01000010
01000101 01010010

CHP!

CENTRE DES HOMOLOCGATIONS
PRINCIPALES INTERARMEES

I

CENTRE CYBER DE
PREPARATION OPERATIONNELLE
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Fraseran

DEUX COMCYBER POUR DEUX MISSIONS DISTINCTES

| :
COMCYBER odo ]\ [COEBIEIRT \ | IE

Commandement de la cyberdéfense Commandement du ministére de
des armées I'Intérieur dans le cyberespace
Combattre dans le cyberespace | Notre raison d'étre Lutter contre la cybercriminalité -
|

1

Défendre les systémes d'information et . . :
° systemes d'armes de I'armée francaise ; Nos domaines d’action Renseigner sur les structures cybercriminelles, leurs
modes d'action et les modalités de blanchiment ;

——@ Renseigner et agir sur les systémes adverses ; . L
. - y Participer a des opérations judiciaires dans

Lutter contre la manipulation de l'information un cadre partenarial etinternational ;
——e dans le cyberespace, sur les théatres : : . ;
d'opérations extérieurs. Concevoir les outils juridiques et techniques.
Un commandement interarmées et des unités Un commandement ministériel et des unités
e No | e _ [ —

cybercombattantes des armées e ee ” - équ ROS ’e 6 spécialisées au sein des forces  §
| ;:
G
® | Nos engagements communs . ;

oy

Partager la connaissance de |la menace et des acteurs malveillants

i«
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QCRIME TRAN,, EUROPEAN JUDICIAL

=EURTPOL J"¢AY

E E 3 ’ European Cybercrime -
| Centre ACTION TASKFORCE

CYBERCRIME NETWORK

2

EUROJUST %
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LID = Lutte informatique défensive
LIO = Lutte informatique offensive

MINISTERE
DES ARMEES

DGA

Direction générale de Commandement de
I'armement cyberdéfense
(DGA) (COMCYBER)

L3 DGA est le maitre d"ouvrage des
programmes d’armement. La DGA-
-Maitrise de information {DGA-MI)
est en charge de concevoir les armes
cybernétiques zu profit du ministére
des Armées, que ce soit pour les
services de renseignement ol pour
les forces du COMCYBER.

Pour 'exerdce de ses
missions, ie COMCYBER
dispose d'un état-major

8t 2 une autorite sur

trots organismes
interarmees - CAUID,
CASSI et CPROC.

Le COMCYBER assure Ia
protection des systémes
d’information placés sousla

e B.4 responsabilité du chef d’état-
-major des armées en sa
é qualité d’autorité qualifiée Au sein de [a DRM, Ie
( pour ia sécurité des systemes Centre de recherche et
'3 dinformation et Ia conduite d'analyse cyber concourt
< de la deéfense du ministére 3 informer, éclairer,
r des Armees,

Communauté cyber francaise

renseigner les autorites
dans leurs décisions,
notamment relatives aux
opérations sur thédtres
extésieurs.

Direction du renseignement
militaire
(DRM)

Direction du renseignement
et de la sécurité
de la Défense
Direction générale
de la sécurité extérieure
(DGSE)

DGSE et DRSD assurent eux-memes
12 protection de leurs systémes

d'informations, en plus de leurs activites

-
e

RIPURLGET FRANC AR

Comité de
pilotage de ia

cybersécurité

Agence nationale de la sécurité des
systémes d’information
(ANSSI)

Roles - antidpation, détection de la
menace, réponse aux incidents.
Opération de cyberdéfense ouverte 3
ce niveau. Sous-direction des
opérations (SDO) - assure au niveau
opératif et tactique la défense des

systémes numériques d'interét pour Brigade d’enquétes
la nation. sur les fraudes aux
technologies de
'information
(BEFTI)

Rattache a Ia prefecture
de police de Paris, elle
lutte contre la
cybermenace 3 Paris &t
en petite couronne. Efie
traite principalement
des atteintes aux
systémes de traitement
automatisés de
données,

Trachin dispose d'une division
d’enquéte spécialisée sur l2
cybercriminalité financiére, tandis
gue la DNRED dispose d'un service

spécialisé - Cyberdouane. “l::‘fr::p‘f: d(:‘n:c(:):;cl::’s IN H ESJ
oo de renseignements s'agissant des Prévention, surveillance et INSTITUT NATIONAL
PR = menaces et enjeux du secteur de la répression des actes d'ingérence ros HAUTES ETUDES
défense. T e portant atteinte 3u potentiel ou s SECURITE rronia JUSTICE
Revue Strtégique L chanc o (Y‘;)e?d éfv::;: “Z‘f’e:"‘i“ﬁ‘:én“;tf £ Document réalisé par Martial Le Guédard,
de 2018 nationale de 2013 (RCC) Département Risques & Crises

et de conduire des investigations
dinitative sur internet. Il
coordonne également le réseau
des enquéteurs technologies

LID = Lutte informatique défensive

Sous-direction de la Lutte
contre la
Cybercriminalité
(SDLC)

Rattaché a la Direction

Centre de lutte

centrale de 13 pofice
contre les judicizire (DCPJ), elle est
AT TR &n charge du pilotage et de
umvp?lnes I coordination de I lutte
numeériques

contre la cybercriminalité
(C3N) au plan national. Efle détecte
les nouvelles menaces, aide
les victimes et enguéte afin
de réprimer les aimes.
Pharos et Info esaoqueries
sont des plateformes de
V'office central de lutte contre
la aiminalité liée aux
technologies de l'information
de ia communication
[ocLeTic).

Rattache au pale
judicaire de la
gendarmerie nationale
[PIGN), est charge
d'identifier les
phénomeénes émergents

=)
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1 GESTION DE CRISE & CHAINES CYBER : SYNTHESE DE L'ORGANISATION EUROPEENNE ET FRANCAISE LIEE A LA SECURITE NUMERIQUE

DISPOSITIFS CYBER
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cENDARMERIE NHTIONA =

LA

Ce site a été fermé par la Direction Générale des Douanes et Droits Indirects etla %
Gendarmerie Nationale, sousr; autorité de,d\a JUNALCO du Parquet de P }J’fs = »

This site was closed by the General Directorate offiCustoms and Indirect s
National Gendarmerie, under the authority of the JUNALCO of the Pa

J .
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THE SITE IS NOW UNDER CONTROL OF LAW ENFORCEMENT

This site is now under the control of The National Crime Agency of the UK, working in close cooperation
with the FBI and the international law enforcement task force, ‘Operation Cronos’.

We can confirm that Lockbit’s
services have been disrupted as a
result of International Law
Enforcement action — this is an
ongoing and developing operation.

Retumn here for more information at:

11:30 GMT on Tuesday 20th Feb.

NCA o ZERPOL epguiTie M
National Crime Agency ﬁl POLICE 5



THIS WEBSITE HAS BEEN SEIZED

A IR | |V Bt

IIPEIIATIIIN COOKIE MIINS'I'EII

Genesis Market’s domains have been seized bx the FBI pursuant to a seizure warrant

issued by the United States District Court for the Eastern District of Wisconsin. These

seizures were possible because of international law enforcement and private sector
coordination involving the partners listed below.

To determine if you have been victimized, visit:
haveibeenpwned.com or politie. nl/checkyourhack

Been active on Genesis Market? In contact with Genesis Market administrators?
A Email us, we're interested: FBIMW-Genesis@fbi.gov
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Centre of Excellen allinn, Estonia

Q) ccocoe

\/

4
AN

A GENCY

NATO Communications and Information Agency

Agence OTAN d’information et de communication

NATO
COMPUTER INCIDENT
RESPONSE CAPABILITY
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Industrie & services
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REFERENCE SUR
\Q/ LA PLATEFORME

CYBERMALVEILLANCE.GOUV.FR
MonAide
EN
C ber REPUBLIQUE CYBER
I G a ﬁ FRANCAISE g2 MALVEILLANCE
Liberté

Egalité Assistance et prévention
Fraterniré en sécurité numérique

EXPERT
CYBER

Protéger

SECNUMCLOUD

“--,\‘}
v

Détecter

LABEL SECURITE NUMERIQUE
Cybermalveillance . gouv. Fr

I M REPUBLIQUE FRANGAISE

PAMS
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PROFESSIONNEL LABELLISE PROFESSIONNEL REFERENCE SUR

EXPERTCYBER CYBERMALVEILLANCE.GOUV.FR
INSTALLATION ‘ PERIMETRE
MAINTENANCE ‘, ELIGIBILITE

(¥

ASSISTANCE

ASSISTANCE

PROFESSIONNELS
(TPE, PME, COLLECTIVITES, PUBLIC
ASSOCIATIONS...)

C

PARTICULIERS ET/OU
PROFESSIONNELS
(TPE, PME, COLLECTIVITES,
ASSOCIATIONS...)

. sy CRITERES
COMPETENCES VERIFIEES SUR x \ D'EVALUATION
LA BASE D'UN AUDIT AFNOR \J DES COMPETENCES

(3¢

AUTO-DECLARATIF

=N VALIDITE
2 ANS, RENOUVELABLES DU STATUT

@

DUREE INDETERMINEE*

SECURISATION EN AMONT B MiSE EN RELATION
ET INTERVENTION SUR INCIDENT @

\

&

INTERVENTION SUR INCIDENT
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ISO/IEC 27001 :

Sécurité de 'information

«
I

ISO/IEC 27002 :

Bonnes pratiques de
gestion de la sécurité de
Uinformation

ISO/IEC 27005 :

Gestion des risques liés a la
sécurité de 'information

2]

ISO/IEC 27701 :

Gestion des informations
personnelles (Pll)

afag
" HDS ]

Hébergeur de
Données de Santé

ISO/IEC 27017 :

Sécurité de U'information
dans le cloud

aFaQ

Sécurité de
I'information

ISO/IEC 27018 :

Protection des données
personnelles dans le cloud
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"I} Assurances
cyber-risques

Qul, mats vous heésitez a renouveler votre
contrat, compte tenu de N'evolution des tarifs

¢t de la couverture assurantielle amoindrie

Oul, et vous comptez

renouveler votre contrat Non, mails cest en projet

Non, vous ne comptez pas
souscrire une cyberassurance

A SOUSCRIT UNE CYBER ASSURANCE

“opinfonuul e @ESIN
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Pour aller plus loin
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‘-. SENEY 0' SecNum
A YBER academie
cybersécurité pour tous ANSSI

O CLUSIF &

MEHARI & Club RSSI RGPD

Initiation a la
gestion de crise cyber

Club EBIOS
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En conclusion

* Lesréglementations en vigueur
* NIS 2, a quoi s’attendre ?

 Lacyberen France et EU (évenementiel, cyber-pompiers, judicaire, géopolitique, industrie,
etc..)

Références:

v' cyber.gouv.fr (ssi.gouv.fr)

v monespacenis2.cyber.gouv.fr "

v' francenum.gouv.fr a ec
v' Rapport Annuel sur la Cybercriminalité 2024 COMCYBERMI ormation

v'  Rapport d’activité et état de la menace 2023 Cybermalveillance APPRENTISSAGE SUPERIEUR

ET FORMATION PROFESSIONNELLE

Clément TEISSIER
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